Wenn das ,,Bundeszentralamt fiir Steuern*
droht

AR 1
{1 PRI
S

: % D
e A 1

L BAs
|

Wer dieser Tage per Mail Post vom ,Bundeszentralamt fiir Steuern” erhilt, der sollte gleich stutzig werden. Foto:
Siegmeier

Stefanie Siegmeier

Betriigerische Schreiben vom ,Bundeszentralamt fiir Steuern” landen dieser Tage in so
manchem Maileingang. Wir sind der Sache nachgegangen.

ROTTWEIL Sie sieht tduschend echt aus, die Mail, die angeblich vom Bundeszentralamt fiir
Steuern bei vielen Verbrauchern dieser Tage ins Mailpostfach geflattert kommt. Darin heiRt es zum
Entsetzen vieler Empfanger, dass angeblich ein Ermittlungsverfahren laufe. Sogar ein Aktenzeichen
gibt es.

Auslandische Bank

Verfahrenskosten samt Ordnungsgeld und Mahngebiihr sind in dem Schreiben aufgefiihrt. Die
Gesamtsumme belduft sich in unserem vorliegenden Fall auf 375,50 Euro. Doch spatestens die
IBAN, die an den ersten Buchstaben aufzeigt, dass es sich um eine auslandische Bankverbindung
handelt, macht stutzig.

Wir haben bei der Polizei nachgefragt. Und selbst der Pressestelle des Polizeiprasidiums Konstanz
ist diese offenbar neue Betrugsmasche noch nicht bekannt, wie Pressesprecher Fabian Herkommer
sagt. Doch sie reihe sich wohl in eine Vielzahl von betriigerischen Spam-Mails ein, die vom
Aussehen her meist tduschend echt aussehen.



,Grundsitzlich gilt aber, immer zuerst auf den Absender der Mails zu achten. Im aktuellen Fall
werde bei der E-Mail-Adresse ,steuerzentrale@mail-e4.de’ schnell klar, dass diese nicht von einer
offiziellen Stelle stammen konne. ,Bei falschen oder ungewdhnlichen E-Mail-Adressen sollte man
immer stutzig werden®, rat der Polizeisprecher. Zudem solle man immer auf Grammatik- oder
Rechtschreibfehler achten.

Nicht einfach iiberweisen

,Entsprechende Mails enthalten oft Dringlichkeiten oder Androhungen von Strafen - wie hier: ,Sollte
bis zum in der Anlage angegebenen Zahlungsziel kein Zahlungseingang festgestellt werden,
behalten wir uns vor Vollstreckungs- MaBnahmen gemal §§ 254 ff. AO einzuleiten’, so Herkommer.

Ein Hinweis auf Fake seien auch falsche oder fehlende Kontaktinformationen, oder fehlende
Personalisierung.

,E-Mails mit Zahlungsaufforderung sollte man immer kritisch betrachten und nicht leichtfertig Geld
iiberweisen", so der Hinweis der Polizei. Bei Fragen kdnnen Biirger sich jederzeit bei ihrer ortlichen
Polizeidienststelle informieren, beziehungsweise Anzeige erstatten. Dies ist auch jederzeit tber die
Online-Wache unter www.polizei-bw.de/onlinewache/ maglich.

Im konkreten Fall warnt auch das Bundeszentralamt fiir Steuern auf seiner Internetseite
www.bzst.de vor entsprechenden Betrugsversuchen.



